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ESP-DIR TEC INFORMACAO E COMUNICACAO - DTIC

Estudo Técnico Preliminar 3/2026

1. Informacoes Basicas

Numero do processo: 017.00033016/2026-11

2. Descricao da necessidade

Conforme o Decreto n° 69.182/2024, a Diretoria de Tecnologia da Informacdo e Comunicacdo (DTIC) coordena
as atividades de TI na Secretaria da Fazenda e Planejamento do Estado de Sdo Paulo (SEFAZ-SP), sendo
responsavel pela gestdo técnica, contratual e financeira dos recursos e solugdes da Secretaria.

A SEFAZ-SP dispoe de uma rede WiFi corporativa amplamente utilizada para suporte as atividades institucionais,
permitindo o acesso aos sistemas fazendarios por meio de diversos dispositivos, tais como notebooks, tablets e
smartphones. Essa rede contempla, inclusive, a politica de utilizagdo de dispositivos pessoais, ampliando a
acessibilidade de usuarios internos e externos a organizacao.

A infraestrutura de rede sem fio foi objeto de modernizacdo recente, no ano de 2021, com a aquisicdo e
implantacdo de equipamentos de ultima geracdo do fabricante Cisco, incluindo controladoras de rede, pontos de
acesso (Access Points) e plataforma centralizada de gerenciamento. Essa atualizacdo proporcionou melhorias
significativas em desempenho, capacidade, estabilidade e seguranca da rede corporativa.

Considerando a criticidade desse ambiente para o funcionamento dos sistemas fazendarios e para a continuidade
dos servicos prestados pela SEFAZ-SP, faz-se necessario assegurar a manutencao do suporte técnico especializado
do fabricante. A contratagdo do suporte oficial visa garantir:

¢ Atendimento técnico especializado, remoto e presencial, em regime de 24 (vinte e quatro) horas por dia, 7
(sete) dias por semana, adequado a natureza critica dos servicos;

* Acesso continuo a atualizagdes de software (correcdes, patches de seguranga e novas versoes), essenciais
para a mitigacao de vulnerabilidades e manutencao da estabilidade do ambiente;

¢ Substituicdo agil de equipamentos defeituosos, com prazos compativeis com a criticidade da operacao,
minimizando indisponibilidades;

¢ Cumprimento de niveis de servico (SLA) compativeis com os requisitos institucionais, assegurando
confiabilidade e previsibilidade na operagdo da rede.

A auséncia de contratacdo desse suporte implica riscos significativos a continuidade dos servicos de rede sem fio,
podendo ocasionar indisponibilidades, degradacdo de desempenho e exposicdo a vulnerabilidades de seguranca.
Tais impactos comprometem diretamente o acesso aos sistemas fazendarios e, consequentemente, a execucdo das
atividades essenciais da SEFAZ-SP.

3. Area requisitante

Area Requisitante Responsavel

Diretoria de Tecnologia da Informagdo e Comunicagdo - DTIC Eudes Argeo Cherighim
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4. Descricdo dos Requisitos da Contratacao

Trata-se de contratacdo de suporte técnico e de manutencéo, incluindo reposicao de hardware e
atualizacéo de software, em que sdo objetos todos os equipamentos principais da solucdo (Pontos de
Acesso e Controladoras) de modo a incluir:

e Cobertura 24x7 para suporte Remoto e Local, com prazos por criticidade (Critico 4h; Médio 10h;
Normal até o proximo dia util).

e Acesso direto ao TAC do fabricante pela equipe da SEFAZSP.

* Atualiza¢cbes de software e seguranca (patches, releases e major versions) em até 30 dias ap0s
lancamento, em janelas definidas pela SEFAZSP.

* Manutencdo com reposicdo de hardware, em peca idéntica ou superior, com substituicdo antes
da retirada do componente defeituoso.

* Equipe certificada pelo fabricante CISCO (nivel de parceria "Advanced Collaboration Architecture
Specialization").

* SLA de resposta telefénica 5 min e por email 1 h para chamados remotos.

5. Levantamento de Mercado

A infraestrutura de rede Wi-Fi corporativa da SEFAZ-SP é composta exclusivamente por equipamentos Cisco,
incluindo controladoras Catalyst 9800-40, pontos de acesso C9120AX e sistema de gerenciamento Cisco Prime
/DNA, implantados pelo Pregao NC 16/2021.

A analise de mercado considerou a manutencao da solucao atualmente consolidada na SEFAZ-SP. Por tratar-se de
suporte para infraestrutura instalada e em producao, a avaliacdo focou para a continuidade
operacional.

Para manter essa infraestrutura operacional e segura, é indispensavel contratar suporte oficial do fabricante, pois:

¢ Apenas o fabricante pode fornecer atualizacGes de software, correcdes de segurancga e reposicao de pecas
compativeis.

* Migrar para outro fornecedor exigiria substituicdo completa da infraestrutura, gerando altos custos, riscos de
indisponibilidade e perda de integragao.

* O suporte Cisco garante atendimento 24x7, reposicao rapida de hardware, acesso direto ao TAC e equipe
certificada, assegurando SLA compativel com a criticidade dos servicos.

Ressalta-se que a padronizacdo no fabricante ndo restringe a competitividade do certame. O mercado nacional
possui uma rede de parceiros e revendas autorizadas, aptas a disputar o fornecimento do suporte técnico em
regime de plena concorréncia Entre os integradores da Cisco, pesquisa na ferramenta oficial identificou 25
empresas com sede no Brasil, com certificacdo “Advanced Collaboration Architecture Specialization”.
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6. Descricao da solucao como um todo

A contratacdo visa garantir suporte oficial do fabricante Cisco para os ativos da infraestrutura Wi-Fi corporativa
da SEFAZ-SP, assegurando continuidade operacional, seguranca e atendimento conforme SLA. O escopo cobre o
suporte de 321 Pontos de Acesso e manutencdo de duas Controladoras, para o periodo de 15 meses, prorrogavel
até 60 meses, a critério da administragao.

6.1 Especificacao Técnica
¢ Suporte para Controladoras (2 unidades)

Part number: CON-L1INBD C98004KA

Responsavel pelo gerenciamento central da rede Wi-Fi, assegurando autenticacdo, politicas de acesso e alta
disponibilidade. Inclui atendimento 24x7, atualizacdes de software, correcoes de seguranca e reposicao
rapida de hardware.

¢ Suporte para Pontos de Acesso (321 unidades)

Part number: CON-LINBDC9120ZIX

Equipamentos que fornecem conectividade Wi-Fi nos prédios da SEFAZ-SP. O suporte assegura reposicao
imediata em caso de falha, atualizagOes para manter seguranca e compatibilidade, além de atendimento
técnico 24x7.

6.2 Termos Gerais do Nivel de Servico

1) Atendimento 24x7 remoto e local, com prazos por criticidade: Suporte disponivel 24 horas por dia, 7 dias
por semana, por telefone, e-mail e abertura de chamados; quando necessario, envio de técnico ao local (on-
site). Os prazos de atendimento variam conforme o impacto:

¢ Critico (< 4h): quando ha paralisacao total ou severa da rede WiFi, impacto em sistemas fazendarios,
indisponibilidade de controladoras, falha generalizada de APs ou queda do sistema de geréncia que impeca
operacao.

* Médio (< 10h): problemas que degradam a experiéncia (ex.: areas com WiFi intermitente, falhas pontuais
em APs, alertas de desempenho, falhas de autenticacao isoladas).

* Normal (até o proximo dia util): ajustes, dividas operacionais, otimizagcdes, pequenos incidentes sem
impacto ao servigo.

2) Acesso direto ao TAC (Technical Assistance Center) do fabricante

¢ Diagnostico de falhas complexas em controladoras, APs e plataforma de geréncia;
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* Recomendac0es de configuracdo, correcdes e boas praticas;
¢ Escalonamento de incidentes.

3) AtualizagOes de software em até 30 dias, em janelas definidas pela SEFAZSP, para evitar impacto nos usuarios.

4) Reposicao de hardware 24x7 com “avanco de pecas” (Advanced RMA): Em caso de falha de hardware, o
fabricante envia peca idéntica ou superior antes da retirada do componente defeituoso (substituicdo avancada).

5) SLAs de resposta a chamados remotos: Atendimento feito por profissionais certificados pelo fabricante, com
tempo de resposta garantido:

¢ Telefone: resposta em até 5 minutos;
¢ E-mail/portal: resposta inicial em até 1 hora.

6.3 Justificativa da Exigéncia de Comprovacao de Parceria com o Fabricante

A exigéncia de parceria oficial com o fabricante Cisco, com posterior comprovacao da certificacdo “Advanced
Collaboration Architecture Specialization”, mostra-se pertinente e proporcional a complexidade do ambiente
tecnologico envolvido.

Tal requisito visa assegurar que o futuro contratado possua qualificacdo técnica reconhecida pelo proprio
fabricante da solucdo adotada, garantindo dominio sobre a arquitetura implantada, acesso a recursos avancados de
suporte e alinhamento as melhores praticas recomendadas.

Além disso, a vinculagao formal com o fabricante amplia a capacidade de atendimento em cenarios criticos,
permitindo o acionamento de canais especializados, utilizacdao de ferramentas proprietarias e acesso a informacgoes
técnicas restritas, fatores essenciais para a rapida resolucdo de incidentes e manutencdo dos niveis de servico
exigidos.

Trata-se, portanto, de medida que busca mitigar riscos operacionais e assegurar a continuidade e estabilidade da
rede WiFi corporativa, sem configurar restricio indevida a competitividade, uma vez que ha quantidade
significativa de empresas no mercado nacional aptas a atender a tal requisito.

6.4 Justificativa para Servi¢co Continuo de Vigéncia Plurianual

O objeto contratual refere-se a prestacdo de servico técnico especializado de suporte e manutencdo da
infraestrutura de rede WiFi corporativa baseada em tecnologia Cisco, utilizada para acesso aos sistemas
fazendarios da SEFAZ-SP.

Trata-se de servico essencial e continuo, cuja interrupcao podera comprometer significativamente a conectividade
institucional, o acesso a sistemas criticos e a execucdo das atividades fazendarias. A contratacdo por periodo
estendido visa assegurar a continuidade operacional, a disponibilidade da rede e a estabilidade dos servicos de
comunicacdo sem fio, evitando descontinuidades que possam impactar o interesse publico.

6.4.1 Fundamentacao Legal

A presente contratagao, em carater plurianual, encontra respaldo no artigo 107 da Lei n° 14.133/2021, que autoriza
a celebragdo de contratos com prazo superior a 12 (doze) meses para a prestacdo de servicos continuos, desde que
demonstradas a vantajosidade para a Administracdo e a devida previsao nos instrumentos convocatérios. O §4° do
referido dispositivo estabelece que a prorrogacao sucessiva podera ocorrer até o limite de 10 (dez) anos,
condicionada a manutencao do interesse publico e da vantajosidade. No presente caso, a contratacdo de suporte
técnico especializado para a solucdo de rede sem fio corporativa enquadra-se como servico continuo essencial,
justificando o prazo pretendido.
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6.4.2 Ganhos de Economicidade e Eficiéncia

A adogao de contratacdo plurianual para o suporte do fabricante proporciona ganhos relevantes de economicidade
e eficiéncia administrativa, ao reduzir a necessidade de realizacao frequente de novos procedimentos licitatérios,
bem como os custos associados a mobilizacdo de equipes técnicas e transi¢cdes contratuais. Adicionalmente,
contratos com maior duragdo tendem a possibilitar melhores condi¢des comerciais junto ao fabricante, incluindo
valores mais vantajosos, maior previsibilidade de custos e melhoria nos niveis de servico (SLA), contribuindo para
a otimizacdo da aplicacdo dos recursos publicos.

6.4.3 Planejamento Orcamentario e Aderéncia as Normas

A contratagdo encontra-se alinhada ao planejamento orcamentario da SEFAZ-SP, com previsdao de recursos nos
instrumentos legais pertinentes, tais como o Plano Plurianual (PPA), a Lei de Diretrizes Orcamentarias (LDO) e a
Lei Orcamentaria Anual (LOA). A despesa esta devidamente autorizada, observando-se as exigéncias da
legislacdo vigente quanto a responsabilidade fiscal e a regularidade da contratacdo publica. O prazo contratual de
15 (quinze) meses mostra-se compativel com a natureza continua do servigo de suporte tecnologico, atendendo ao
disposto no art. 107 da Lei n° 14.133/2021 e contribuindo para a manutencao do equilibrio econdmico-financeiro
do contrato.

6.4.4 Equilibrio Econdomico-Financeiro e Seguranca Juridica

O contrato sera estruturado de modo a assegurar o equilibrio econdmico-financeiro, contemplando clausulas de
reajuste e revisdo de valores conforme indices oficiais e critérios legais aplicaveis. Serdo estabelecidos niveis de
servico compativeis com a criticidade do ambiente tecnoldgico, incluindo suporte 24x7, atualizacdo de software e
substituicdo de equipamentos defeituosos. Ademais, a Administracdo resguardara a prerrogativa de extinguir o
contrato, sem oOnus adicional, caso ndo se mantenham as condi¢oes de vantajosidade ou a disponibilidade
orcamentaria, conforme previsto no §3° do art. 107 da Lei n° 14.133/2021.

7. Estimativa das Quantidades a serem Contratadas
7.1 Cédigos do fabricante

O suporte deve cobrir os itens listados abaixo:

ITEM ESPECIFICACAO CAT UNIDADE DE
QUANTIDADE TOTAL
(PART NUMBER) SER MEDIDA
Suporte Controladoras CON-LINBD C98004KA 27502 Unidades 2
Suporte Pontos de Acesso|  CON-LINBDC9120ZIX 27502 Unidades 321
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Servigo de urgéncia

Banco de horas 27502 Horas 120

7.1.1 Justificativa para nao utilizacdao do Catalogo Padrao de Compras

Embora a contratacdo tenha sido cadastrada no sistema utilizando cédigo de classificacdo compativel com o
objeto, a descricdo detalhada dos servicos de suporte a infraestrutura de rede sem fio foi elaborada especificamente
para atender as necessidades da SEFAZ.

O atendimento a essas contempla requisitos técnicos, niveis de servico (SLA), prazos de atendimento, reposicao
de hardware e demais condi¢cdes de execucdo ndo integralmente refletidas em eventual descricdo genérica
disponivel nos sistemas de compras governamentais.

Dessa forma, caso haja divergéncia entre a descricdo associada ao cédigo de catalogacdo utilizado para fins
operacionais e as especificacoes constantes deste Termo de Referéncia, deverdo prevalecer as disposicoes deste
instrumento, por representarem com maior precisao o objeto efetivamente pretendido pela Administracdo.

7.2 Justificativa para a utilizacdao de Banco de Horas

A utilizacdo de Banco de Horas pela Contratada justifica-se pela necessidade de atendimento a situagoes criticas
relacionadas a infraestrutura de rede Wi-Fi, como casos de substituicdo de equipamentos ou falhas em softwares
recém instalados.

Nessas hipoteses, ha risco de indisponibilidade ou degradacdao dos servicos, podendo impactar diretamente as
atividades institucionais, o que demanda atuacdo agil e coordenada para mitigacdo dos efeitos e pronta
normalizacao do ambiente.

Dessa forma, faz-se necessaria a disponibilizacdao de representante da Contratada, com poderes para tomada de
decisdo e coordenacdo das acdes corretivas, garantindo maior eficiéncia na comunicagdo com a fiscalizacdo e na
resolucdo dos incidentes.

Ressalta-se que a disponibilizacdo do preposto ocorrerd sob demanda, sendo exigida apenas em situagoes que
requeiram atendimento presencial urgente, ndao havendo obrigatoriedade de sua presenca permanente no local de
execucao.

8. Estimativa do Valor da Contratacao

Valor (R$): 893.444,84

Descricdo Part Number Qtd UnidadePregostotais (R$)
Suporte e Manutencdo Mensal CON-L1INBD C98004KA15 més R$ 839.090,84
CON-LINBD C9120ZIX
Banco de Horas nao se aplica 120 hora R$54.354,00
TOTAL (=) R$ 893.444,84
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9. Justificativa para o Parcelamento ou nao da Solucao

A solugdo ndo foi parcelada, uma vez que a sua execucdo demanda integracdo técnica, operacional e gerencial
entre todos os seus componentes, especialmente no que se refere a prestacdo de servicos relacionados a
infraestrutura de rede Wi-Fi. A eventual divisdo do objeto em itens ou lotes distintos poderia comprometer a
eficiéncia e a qualidade da execucdo, ao gerar fragmentacdo de responsabilidades, dificuldades de coordenacgdo
entre multiplos contratados e aumento do risco em situacoes criticas, como falhas decorrentes da substituicao de
equipamentos ou inconsisténcias em softwares recém instalados.

10. Contratacoes Correlatas e/ou Interdependentes

A contratagao esta condicionada a infraestrutura ja existente, composta por ativos fisicos de rede, como pontos de
acesso e controladoras. A cobertura da rede atende as unidades da sede da SEFAZ-SP, garantindo conectividade
continua para servidores, colaboradores e demais usuarios autorizados.

11. Alinhamento entre a Contratacao e o Planejamento

O objeto da contratagao esta previsto no Plano de Contratacoes Anual da entidade (DFD 129/2025).
ID PCA no PNCP: 46377222000129-0-000003/2026

Data da publicagao: 23/06/2025

ID do Item no PCA: 173

Classe/ Grupo : 7050 - EQUIPAMENTOS DE REDE DE TIC - LOCAL E REMOTA

Identificador de futura contratacdo: 990108-244/2026

12. Beneficios a serem alcancados com a contratacao

¢ Garantia de estabilidade da rede Wi-Fi, a partir da compatibilidade entre equipamentos e versdes de
software.

¢ Atendimento de alta disponibilidade e continuidade de servigos, com a definicdo de SLLAs e reposicdo de
hardware em caso de falhas.

¢ Segurancga, com a aplicacdo continua de atualizagdes e correcOes, reduzindo vulnerabilidades e riscos.

¢ Suporte especializado do fabricante para resolucao rapida de incidentes complexos.

¢ Centralizacdo da gestdo e monitoramento da rede, com alertas e relatérios automatizados, reduzindo tempo
da resolucao de incidentes.

¢ Acesso a novas funcionalidades e melhorias continuas, mantendo a infraestrutura atualizada.

13. Providencias a serem Adotadas

Considerando que o objeto da contratacdo se refere exclusivamente a prestacao de suporte técnico especializado e
manutencdo da infraestrutura de rede WiFi corporativa ja existente na SEFAZ-SP, composta por equipamentos e
solugoes Cisco devidamente implantados e em pleno funcionamento, ndo se identificam providéncias prévias
relevantes de natureza fisica ou l6gica a serem adotadas pela Administracao.
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A contratacdo baseia-se integralmente na infraestrutura instalada, ndo havendo necessidade de aquisicoes
adicionais de hardware, adaptacdes em ambiente fisico, reconfiguracdes estruturais ou integracdo com novas
solucoes. Dessa forma, o inicio da execugdo contratual podera ocorrer de maneira imediata apés a formalizagdo do
ajuste.

14. Possiveis Impactos Ambientais

A presente contratacdo, por se tratar exclusivamente da prestacdo de servigo de suporte técnico especializado para
a infraestrutura de rede WiFi corporativa ja instalada na SEFAZ-SP, ndo envolve implantacdo de novos
equipamentos, obras ou intervengoes fisicas, sendo, portanto, de baixo impacto ambiental direto.

Os potenciais impactos ambientais associados estdo relacionados, de forma indireta, a eventual substituicao de
componentes defeituosos (hardware) no ambito do suporte, os quais devem ser devidamente tratados pelo
fabricante ou pela contratada, observando-se as normas aplicaveis para logistica reversa, descarte e reciclagem de
residuos eletroeletronicos, em conformidade com a legislacdo ambiental vigente.

15. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.
15.1. Justificativa da Viabilidade

Ap6s a andlise das necessidades da Administragdo, das solugdes disponiveis no mercado e dos resultados esperados, conclui-se que a contratacao
pretendida é viavel sob os aspectos técnico, operacional e economico.

16. Responsaveis

Todas as assinaturas eletrénicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

RAFAEL FERREIRA COELHO

Autoridade competente

1Y
tf Assinou eletronicamente em 11/09/2026 as 14:10:17.
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